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BAB V KESIMPULAN DAN SARAN 

5.1. Kesimpulan 

Penelitian ini membahas evaluasi kinerja metode Improved Spread Spectrum 

Steganography pada Audio Coding dengan noise feedback. Berdasarkan hasil 

pengujian yang telah dilakukan, diperoleh sejumlah kesimpulan sebagai berikut: 

1. Kinerja ISS dapat dioptimalkan lebih lanjut melalui penerapan mekanisme 

noise feedback, yang terbukti efektif dalam meningkatkan keandalan sistem. 

Mekanisme ini bekerja dengan cara mengestimasi noise aktual yang 

dihasilkan oleh proses kompresi codec, yang kemudian digunakan untuk 

menyesuaikan parameter embedding (λ) secara dinamis demi mencapai 

performa terbaik. 

2. Pada bitrate rendah (misalnya 32 kbps), distorsi yang parah akibat kompresi 

merupakan faktor yang begitu dominan sehingga menutupi perbedaan halus 

antar variasi masukan noise level. Akibatnya, kinerja seluruh varian ISS, 

termasuk yang menggunakan noise feedback, cenderung seragam dan 

hampir identik. 

3. Sebaliknya, saat bitrate dinaikkan (64 kbps ke atas), distorsi kompresi akan 

berkurang. Pada kondisi ini, keunggulan mekanisme noise feedback terlihat 

lebih nyata, terbukti dari kemampuannya untuk secara dinamis memastikan 

sistem selalu mencapai kinerja yang optimal dibandingkan dengan masukan 

noise statis. 

4. Selain itu, penelitian ini juga mengamati bahwa pengaruh mekanisme noise 

feedback tidak lagi signifikan ketika frame size (N) yang digunakan sangat 

besar. Fenomena ini dapat dijelaskan secara teoretis melalui Persamaan 

(4.9), yang menunjukkan bahwa varians dari proyeksi sinyal 𝑥̃ berbanding 

terbalik dengan nilai N. Ketika N sangat besar, nilai 𝑥̃ sangat kecil. 

Akibatnya, kontribusi dari suku 𝜆𝑥̃ pada proses embedding dapat diabaikan, 

terlepas dari apakah nilai 𝜆 dioptimalkan melalui noise feedback atau 

menggunakan asumsi noise statis. Dalam kondisi ini, kinerja sistem lebih 

ditentukan oleh parameter embedding lainnya pada frame size yang besar 

daripada pengoptimalan parameter 𝜆. 

5. Berdasarkan hasil pengujian, implementasi noise feedback pada codec Opus 

memperlihatkan adanya pengaruh meskipun dalam skala yang relatif kecil 

terhadap kinerja sistem, sedangkan pada codec AAC penerapan noise 

feedback tidak menimbulkan perubahan yang signifikan. 

6. Noise feedback terbukti mampu mengoptimalkan kinerja ISS 

Steganography, memastikan proses embedding dapat menyesuaikan secara 

adaptif terhadap variasi tingkat gangguan yang disebabkan oleh kompresi 

audio. Dengan mekanisme ini, sistem mampu mempertahankan keandalan 
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ekstraksi data rahasia meskipun beroperasi dalam kondisi kompresi yang 

bervariasi dan kompleks. Penelitian ini menegaskan bahwa penerapan ISS 

Steganography dengan noise feedback merupakan solusi efektif untuk 

menjaga keamanan informasi dalam berbagai skenario transmisi digital 

modern. 

 

 

5.2. Saran 

Berdasarkan temuan yang diperoleh, beberapa rekomendasi yang dapat diajukan 

adalah sebagai berikut: 

1. Berdasarkan temuan penelitian, untuk implementasi sistem steganography 

audio yang tangguh dan tidak terdeteksi, direkomendasikan penggunaan 

metode Improved Spread Spectrum pada codec Opus dengan bitrate 80 kbps 

atau lebih tinggi. 

2. Untuk memaksimalkan imperseptibilitas (kualitas audio), gunakan frame 

size sebesar mungkin (misalnya, ≥ 5120 sampel), karena terbukti secara 

signifikan meningkatkan nilai SNR dan ODG. 

3. Implementasi mekanisme noise feedback sangat direkomendasikan untuk 

aplikasi yang memerlukan adaptabilitas pada berbagai kualitas saluran 

(bitrate), karena dapat mengoptimalkan kinerja secara otomatis tanpa perlu 

asumsi noise level. 
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